(12) NACH DEM VERTRAG UBER DIE INTERNATIONALE ZUSAMMENARBEIT AUF DEM GEBIET DES 
PATENTWESENS (PCT) VEROFFENTLICHTE INTERNATIONALE ANMELDUNG 



(19) WeitorgaDisation fur geistiges Eigentum 
Internationales Buio 

(43) Internationales VerGfTentlichungsdatuni 
27. Mara 2003 (27.03.2003) 




PCT 



(10) Internationale VerGffentlichungsnummer 

wo 03/026229 A2 



(51) Internationale Patentklassifikation^: H04L 12/56, 
H04Q 11/04 



(21) Internationales Aktenzeichen: 



PCT/DE02/03538 



(22) Internationales Aomeldedatum: 

20. September 2002 (20.09.2002) 



(25) Einreichungssprache: 

(26) Veroffentlichungisspracbe: 



Deutsch 
Deutsch 



(30) Angaben zur Prior itat: 

101 46 349.9 20. September 2001 (20.09.2001) DE 
101 61 546.9 14. Dezember 2001 (14.12.2001) DE 

(71) Anmelder (fur alle Bestimmungsstaaten mit Ausnahme von 
US): SIEMENS AKTIENGESELLSCHAFT PE/DE]; 
Wittelsbacherplatz 2, 80333 Munchen (DE). 



(72) Erfinder; und 

(75) Erfinder/Anmelder (nur fur US): SCHRODI, Karl 

[DE/DE]; Isaraustrasse 2 A, 82538 Geretsried (DE). 

(74) GemeiDsamer Vertreter: SIEMENS AKTIENGE- 
SELLSCHAFT; Postfach 22 16 34, 80506 MUnchen 
(DE). 

(81) Bestimmungsstaaten (national): AE, AG, AL, AM, AT, 
AU, AZ, BA, BB, BG, BR, BY, BZ, CA, CH, CN, CO, CR, 
CU, CZ, DK, DM, DZ, EC, EE, ES, FI, GB, GD, GE, GH. 
GM, HR, HU, ID, IL, IN. IS, JP, KE, KG, KP, KR, KZ. LC, 
LK, LR, LS, LT, LU, LV, MA. MD. MG. MK, MN, MW. 
MX, MZ, NO. NZ, OM, PH. PL, PT. RO. RU, SD, SE. SG. 
SI, SK, SL, TJ, TM, TN, TR. TT, TZ. UA. UG, US, UZ. 
VC, VN, YU, ZA, ZM, ZW. 

(84) Bestimmungsstaaten (regional): ARIPO-Patent (GH, 
GM, KE, LS, MW, MZ, SD, SL, SZ, TZ, UG, ZM, ZW), 
eurasisches Patent (AM, AZ, BY, KG, KZ, MD, RU, TJ, 

[Fortsetzung auf der nSchsten SeiteJ 



(54) Title: TRAFFIC RESTRICTION TOR A NETWORK WITH QOS TRANSMISSION 

(54) Bezeichnung: VERKEHRSBEGRENZUNG FOR EIN NEl^ MTT QOS NIVEAU OBERTRAGUNG 




< 

<s 
n 

vo 
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oriented, connectionless network for an efficient QoS transmission of prioritized data packets. According to the invention, reliability 
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checks allow to check whether resources meeting the requirements to transnussion of a group of data packets of a priority class 
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(57) Zusammenfessuog: Die Erfindung betriffi ein Verfaluen, ein Netz, einen Randknoten und e>nen Server zur ^fe'ketesbe^n- 
S7ndnrUtorieitierten,verbindLgslosenNetzfUrein 

L7Mndung's?mass werfen Zulassigkeftsprilfungen durchgeffihrt. die eine auf den Netzeingang und den Ne.--f;g^^-^^^^^ 
/uiassigkeiLsprtfung umfassen. Dutch die erfindungsgemassen Zulassigkeitsaberpriifungen w,rd uberpnift, ob den Anf°^derungen 
S defSung d„erGnappevonDa.e„pake«n«^ 

DuK:h die Eifindung werden Ressoutcenengpasse, insbesondeie am Netzeingang und -ausgang. venmeden. Eme Ubertragung m,t 
QoS Niveau kann so gewShrleistet werden. 
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Beschreibung 

Verkehrsbegrenzung ftir ein Netz mit QoS Niveau Obertragung 

Die Erfindung betrifft ein Verfahren, ein Netz^ einen Rand- 
knoten und einen Server zur Verkehrsbegrenzung in einem pa- 
ketorientierten, verbindungslosen Netz fUr eine effiziente 
Obertragung mit QoS Niveau von Datenpaketen zumindest einer 
Priori tat sklasse . 

Die Integration von Telekommunikations- und Datendiensten 
fiihrt zu einer Reihe von Anforderungen an Vermittlungstechnik 
und Netze. Urn ftir Infotainment und GeschSftsverkehr gleicher- 
maiien geeignet zu sein, sollten die benutzten Netze eine hohe 
Kapazitat besitzen, Obertragung in Echtzeit zulassen, zuver- 
lassig sein und ein hohes Mali an Sicherheit garantieren, 
Daneben steht als weitere Bedingung mGglichst geringe Kosten. 

Datendienste werden derzeit in grofiem Umfang tiber IP-Netze 
(auf dem Internet Protocol basierende Netze) abgewickelt, die 
paketorientiert und - auf der IP-Ebene - verbindungslos ar- 
beiten. Fortschritte in der Router-Technologie haben zur Ent- 
wicklung von IP-Routern gefUhrt, die hinsichtlich Kapazitat 
des vermittelten Datenverkehrs und Verz5gerungszeiten durch 
Warteschlangen prinzipiell Telekommunikationsdienste und 
bandbreitenintensive Dienste wie Video-on-Demand oder Video- 
konferenzen in Echtzeit ermoglichen. 

Schwierigkeiten entstehen bei einem hohen Ausnutzungsgrad des 
IP-Netzes, bei dem die Verzogerungszeiten exponentiell an- 
wachsen oder bei der Ubermafligen Aggregierung von Datenver- 
kehr auf einzelnen Strecken, die dann als Flaschenhals wirken 
und die Obertragungsrate beschranken. 

Ob dieser Schwierigkeiten ist es bei herkommlichen IP-Netzen 
nicht in gewiinschtem Umfang m5glich, eine hohe Dienstqualitat 
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- in der Literatur meist mit Quality of Service (QoS) be- 
zeichnet - zu garantieren. 

Weiterentwicklungen zielen darauf ab, bessere Zusagen hin- 
sichtlich der Dienstqualitat machen zu kOnnen, ohne die Vor- 
teile der geringen Komplexitat und Flexibilitat des IP-Netzes 
einzubUBen. 

Das Differentiated Services (Diff-Serv) Modell basiert auf 
der Beobachtung, dass die best-effort Behandlung von Datenpa- 
keten im IP-Netz zu den oben genannten Schwierigkeiten bei 
der Garantie von Dienstqualitat fuhrt. Herkommlich werden Da- 
tenpakete nach M5glichkeit schnell und vollstandig iibertra- 
gen, ohne dass Garantien hinsichtlich der Zuveriassigkeit und 
Sicherheit der Obertragung gegeben werden. Bei hoher Auslas- 
tung Oder Uberlastung des Netzes kommt es zur Beeintrachti- 
gung der Dienstqualitat durch Verzogerungen Oder Verwurf von 
Datenpaketen . 

Das Diff-Serv Konzept zielt auf eine bessere Dienstqualitat 
fUr Dienste mit hohen Qualitatsanforderungen durch EinfUhrung 
von Dienstklassen. Man spricht in diesem Zusammenhang auch 
haufig von einem CoS {class of service) Modell. Das Diff-Serv 
Konzept ist in den von der IETF verof f entlichten RFCs mit den 
Nummern 2474 und 2475 beschrieben. Die RFCs 2638 und 2998 be- 
handeln weitere Aspekte des Konzepts. Im Rahmen des Diff-Serv 
Konzepts wird rait Hilfe eines DS (Differentiated Services) 
Feldes im IP Header der Datenpakete durch Setzen des DSCP (DS 
codepoint) Parameters eine Prlorisierung des Paketverkehrs 
vorgenommen. Diese Prlorisierung erfolgt mit Hilfe einer „per 
hop' Ressourcenallokation, d.h. die Pakete erfahren bei den 
Knoten je nach der im DS Feld durch den DSCP Parameter fest- 
gelegten Dienstklasse (class of service) eine unterschiedli- 
che Behandlung. Man verwendet in diesem Zusammenhang den Aus- 
druck per-hop behavior (PBH) . Zum Beispiel werden im Zuge ei- 
nes PBH hohere Dienstklassen hinsichtlich der Einreihung und 
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Abarbeitung von Warteschlangen bei den Knoten bevorzugt be- 
handelt • 

Die zentralen Elemente eines auf dem Diff-Serv Konzept beru- 
henden Netzes sind die DS Subnetze - in der englischsprachi- 
gen Literatur haufig als DS domain oder single routing domain 
bezeichnet - und die DS Randknoten. In vielen Fallen wird ein 
Subnet z dem Netz eines Dienstanbieters (service provider do- 
main) entsprechen. Bei den DS Randknoten unterscheidet man 
zwischen DS Zugangsknoten (ingress nodes) und DS Ausgangskno- 
ten (egress nodes) • Datenpakete gelangen Ober einen DS Zu- 
gangsknoten in eine DS Subnetz und verlassen das Subnetz iiber 
einen DS Ausgangsknoten. Ein DS Randknoten kann dabei die 
Funktionalitat eines DS Zugangsknoten fUr eingehenden Verkehr 
und eines DS Ausgangsknoten fur ausgehenden Verkehr vereinen. 
Die Funktionalitat der DS Randknoten umfasst die Auswahl von 
Datenpaketen entsprechend DSCP Parameter \ind das Markieren 
von Datenpaketen mit Hilfe von DSCP Parametern. Zudem besteht 
im DS Subnetz die Moglichkeit, mit Hilfe von Vorrichtungen 
zur Verwaltung und Kontrolle des Datenverkehrs (traffic con- 
ditioning) Steuermaflnahmen wie das Messen von Datenf lUssen, 
die Verteilung von Datenpaketen auf Warteschlangen oder das 
Verwerfen von Datenpaketen vorzunehmen. Diese Steuermaiinahmen 
werden haufig in DS Zugangsknoten oder DS Ausgangsknoten vor- 
genommen. Im Rahman von traffic conditioning konnen Datenpa- 
kete klassif iziert und mit einem ftir die entsprechende 
Dienstklasse vorgesehenes Verkehrsprof il (z,B, Bandbreite, 
Ressourcen) verglichen werden, Bei Abweichungen von dem Ver- 
kehrsprofil konnen MaBnahmen, wie das Einreihen in eine War- 
teschlange oder das Verwerfen von Datenpaketen, vorgenommen 
werden. 

Typischerweise werden in einem DS Subnetz Flows oder Verbin- 
dungen priorisiert. Die Priorisierung erfolgt im DS Zugangs- 
knoten ftir das entsprechende DS Subnetz gegebenenf alls durch 
Setzen bzw. Andern des DSCP Parameters. Bei den Knoten inner- 
halb des Netzes (core nodes) wird der DSCP Parameter gelesen 
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and entsprechend der Priorisierung Ressourcen zugewiesen. Die 
Interpretation des DSCP Parameters und Res sourcenzuwei sung 
der einzelnen inneren Knoten erfolgt unabhangig voneinander 
(per-hop behaviour) . Bei dem Ausgangsknoten wird evtl. eine 
Anderung des DSCP Parameters beim Zugangsknoten ruckgangig 
gemacht. d.h. der DSCP auf den urspriinglichen Wert zurtickge- 
setzt- Auf diese Weise lasst sich der DSCP lokal, d.h. je 
nach Subnet z und dessen Eigenschaften, anpassen. 

Das Diff-Serv Konzept vermeidet komplexe Reservierungsproze- 
duren von Pfaden oder Bandbreite und erlaubt Priorisierung 
von Datenverkehr. Bei einer Obertragung uber mehrere Subnetze 
hinweg werden Dienstklassen mit Hilfe sogenannter Service Le- 
vel Agreements (SLA) fur die gesamte Ubertragung festgelegt 
und von den einzelnen Subnetzen wie oben beschrieben im Rah- 
men des traffic conditionings umgesetzt. In der Praxis kommen 
aber temporare und/oder lokale Engpasse beispielsweise durch 
Aggregierung von Datenverkehr auf einzelnen Strecken vor. Im 
Regelfall folgen Datenpakete mit dem gleichen Ziel von dem 
Moment an, in dem sie in einem Knoten zusammentref fen, der- 
selben eingestellten Route. Bei Engpassen sorgt das Diff-Serv 
Konzept dafUr, dass Datenpakete mit niedriger Prioritat zu- 
erst Verzogerungen oder Verwurf erfahren. Die Obertragungs- 
qualitat fur die hoch priorisierten Datenpakete wird dadurch 
verbessert, aber Qualitatsstandards z.B. fiir Echtzeitiibertra- 
gung konnen nicht garantiert werden. Im Rahmen des Diff-Serv 
Konzeptes gabe es nur die Moglichkeit Obertragung mit QoS Ni- 
veau, d.h. eine Ubertragung, bei der bestimmte Qualitatszusa- 
gen gegeben und eingehalten werden konnen, zu gewahrleisten, 
wenn Verkehrsprof ile mit einer so geringen Auslastung des 
Subnetzes eingestellt werden, dass Belastungsspitzen durch 
Reserve-Bandbreite abgefangen wtlrde. Das wird aus wirtschaft- 
lichen Griinden, d.h. wegen der daraus resultierenden geringen 
Netzauslastung, in der Regel nicht gemacht. Aus diesem Grunde 
spricht man im Zusammenhang mit dem Diff-Serv Konzept von ei- 
nem CoS (class of service) Ansatz und nicht von einem QoS 
(quality of service) Ansatz. 
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Die Erfindung hat zur Aufgabe/ eine effiziente Obertragung 
von Datenpaketen mit QoS Niveau fiir paketverinittelte, verbin- 
dungslos arbeitende Netze zu ermoglichen. 

Die Aufgabe wird durch die Gegenstande der Anspruche 1, 13, 
18 und 20 gel5st. 

Die Erfindung zielt auf ein effizientes QoS^-fSLhiges Netz ab, 
das paketvermittelt und verbindungsorientiert arbeitet. Das 
Konzept fiir das Netz beinhaltet folgende drei Oberlegiingen: 

• Eine hohe Effizienz erfordert Flexibilitat bei der Wahl 
der Wege von Datenpaketen bzw. bei deren Verteilung. Mit 
einer dynamischen Anderung bzw. Anpassung von Wegen kann 
z.B. der Entstehung von Ressourcenengpassen entgegenge- 
wirkt werden. 

• Eine hohe Komplexitat lasst sich verhindern, indem lokal, 
z.B. jeweils vom betroffenen Router, Entscheidungen (z.B, 
iiber Wege, Warteschlangen, Verwurf von Datenpaketen etc.) 
getroffen werden. Nicht-lokale Zustande bzw. Reservierung 
von Wegen wird vermieden. Entscheidungen iiber Wege konnen 
je nach Datenpaket oder je nach Verbindung bzw. Flow ge- 
troffen werden. Dabei ist die Verteilung einzelner Daten- 
pakete am f lexibelsten. 

• Um QoS zu garantieren, bedarf es strikter Grenzen und ei- 
ner Uberwachung hinsichtlich der Auslastung des Netzes. 

Die vorliegende Patentanmeldung behandelt den dritten Aspekt* 

Durch die erf indungsgemaBen ZulSssigkeitsuberprUfungen soil 
iiberpriift werden, ob den Anforderungen bei der Obertragung 
einer Gruppe von Datenpaketen einer Prioritatsklasse korres- 
pondierende Ressourcen im Netz zur VerfUgung stehen. Erfin- 
dungsgemaiJ werden fiir durch das Netz zu leitende Gruppen von 
Datenpaketen zumindest einer Prioritatsklasse Zulassigkeits- 
prufungen durchgefuhrt . Diese Zulassigkeitsprufungen umfassen 
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auf den Netzeingang und am Netzausgang bezogene Zulassig- 
keitsprUfungen, die auch am Netzeingang und am Netzausgang 
durchgefUhrt werden konnen. Nur bei Gruppen von Datenpaketen, 
fur die alle ZulassigkeitsprUfungen positiv ausfallen, wird 
die Obertragung mit der Prioritatsklasse der Datenpakete zu- 
gelassen. Dagegen wird mit Gruppen von Datenpaketen, bei de- 
nen eine der ZulSssigkeitsprUfungen negativ ausfallt, anders 
verfahren (Anspruch 1) . 

Eine Gruppe von Datenpaketen kann dabei durch die Datenpakete 
eines Verkehrsstroms oder durch die an einem physikalischen 
Port, z.B. bei einem Netzzugang, aggregierten Datenpakete ge- 
geben sein (Anspruch 2) . Ein Verkehrsstrom entspricht bei- 
spielsweise einem Flow, umfasst die Datenpakete einer Verbin- 
dung Oder umfasst Datenpakete mit einer identischen Adressin- 
forraation, wie z.B. alle Datenpakete mit derselben Quelle o- 
der demselben Ziel (Anspruch 3) . 

Urn eine tJbertragung mit QoS Niveau zu gewShrleisten, muss ei- 
ne tJberlastung der Gesamtkapazitat des Netzes und das Auftre- 
ten von RessourcenengpSssen verhindert werden. In diesem Sin- 
ne kennen bei den Zuiassigkeitsprtlfung der zu tibertragenden 
Gruppen von Datenpaketen nach Parametern wie z.B. mittlere 
Daten- und/oder Paketrate, Spitzenrate, etc. bewertet werden, 
und es kann tiberprUft werden, ob fur die Obertragung der Ver- 
kehrsstrome mit der angeforderten Dienstqualitat ausreichend 
Obertragungskapazitat zur VerfUgung steht. Zudem wird durch 
die ZuiassigkeitsprUfungen sichergestellt, dass eingangs- so- 
wie ausgangsseitig genug Ressourcen (z.B. Bandbreite, Warte- 
schlangenkapazitat, ..) zur VerfUgung stehen (Anspruch 4). 
Die UberprUfung kann abhangig von der Prioritatsklasse der 
Datenpakete oder abhangig von dem Verkehr mit gleicher oder 
hoherer Prioritat erfolgen (Anspruch 5) . Beispielsweise konn- 
te ohne Zulassigkeitsprvifung der ausgangsseitigen Ressourcen 
von mehreren Eingangen des Netzes zum selben Ausgang Ubertra- 
gen werden und so bei dem Ausgang ein Engpass entstehen. Qua- 
litatsgarantien kOnnten dann nicht eingehalten werden, son- 
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dern bestenfalls nur - wie bei dem Diff-Serv Konzept - Zusa- 
gen hinsichtlich der priorisierten Behandlung von Verkehrs- 
stromen. 

Als Kriterium fur ein positives Ergebnis der Zulassigkeits- 
priifungen kann z.B. ein Schwellenwert dienen, der abhangig 
von der Kapazitat von dem jeweils benutzten Netzeingang und - 
ausgang, der Gesamtkapazitat des Netzes, der gewiinschten Qua- 
litat bzw. Prioritatsklasse etc, bestimmt wird. Beispielswei- 
se werden fUr eine mit einer Prioritat zu iibertragende Gruppe 
von Datenpaketen Verkehrsparameter wie die mittlere Daten- 
und/oder Paketrate und die Spitzenrate angemeldet (Anspruch 
7) . Zudem kann die gewunschte Prioritatsklasse angemeldet 
werden. Alternativ wird die Prioritatsklasse auf Grund von 
Parametern bzw. Anf orderungen wie maximale Verlustrate und 
Echtzeitubertragung bestimmt. 

Denkbar ist auch, dass es fur jede Prioritatsklasse mehrere 
Schwellenwerte auf Basis unterschiedlicher Bewertungsparame- 
ter gibt, die alle separat oder in entsprechenden AbhSngig- 
keiten voneinander einzuhalten sind. Bei einem negativen Er- 
gebnis der Zulassigkeitsprufungen kann die Obertragung der 
Gruppe von Datenpaketen abgewiesen werden (Anspruch 6) oder 
die Obertragung mit einer niedrigeren Prioritat oder nicht 
priorisiert erfolgen. 

Auf Grund der Zulassigkeitspriif ungen kann nach MaBgabe der 
angeforderten Qualitatsmerkmale eine Reservierung von Res- 
sourcen (z.B. Bandbreite, Warteschlangen) vorgenommen werden 
(Anspruch 8) • Diese Reservierung wird im Regelfall den be- 
troffenen Netzzugang und -ausgang sowie die Gesamtnetzbelas- 
tung (z.B. Kapazitat, Behandlung bei Warteschlangen entspre- 
chend Priorisierung) betreffen. 

Die Einhaltung der zentralen, fur die jeweiligen Verkehrs- 
strome angemeldete Verkehrsparameter wie z.B. der Obertra- 
gungsrate sollte nach Moglichkeit uberwacht werden, um die 
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Einhaltung der Grenzwerte bzw. Schwellenwerte fur die Auslas- 
tung des Netzes zu garantieren (Anspruch 9) . Die Oberwa- 
chungsfunktion - die englischen Begriffe traffic enforcement 
und policing finden sich hSufig in der Literatur dafur - wird 
sinnvollerweise die bei der Anforderiing der Qualitatsmerkmale 
angegebenen Verkehrsparameter mit den tatsachlichen Verkehrs- 
parameter des entsprechenden Verkehrsstroms vergleichen. 
Nicht angemeldete Datenpakete konnen ausgeblockt werden (An- 
spruch 10) . Am Netzeingang k5nnen zudem bekannte traffic sha- 
ping Mechanismen wie leaky bucket oder token bucket zum Ein- 
satz kommen. Mogliche OberlastabwehrmaBnahmen sind z.B. 

• Der Verwurf von Datenpaketen 

• Das Markieren von Datenpaketen 

• Das Puffern von Datenpaketen 

• Das Umschalten oder Blockieren des Verkehrsstroms 

• Das Umsetzen der die Vereinbarung verletzenden Datenpakete 
Oder des gesamten zugehorigen Datenstroms auf eine niedri- 
gere Prioritatsklasse oder Behandlung entsprechend des 
best effort Ansatzes 

Eine Ubertragung mit QoS Niveau von Verkehrsstromen mit ent- 
sprechender Prioritatsklasse bzw. Verkehrsklasse setzt eine 
entsprechende Behandlung der Prioritatsklasse voraus. Es ist 
sinnvoll, nur einen Teil der Gesamtkapazitat mit priorisier- 
tem Verkehr auszulasten, Der andere Teil der Kapazitat des 
Netzes wird dann mit nicht-priorisiertem Verkehr ausgelastet. 
Diese nicht-priorisierte Verkehr kann dann entsprechend dem 
best-effort Prizip behandelt werden (Anspruch 12) • Die Zulas- 
sigkeitsuberpriifungen k5nnen dann auf den priorisierten Ver- 
kehr beschrankt werden (Anspruch 11) . Durch diese Beschran- 
kung des priorisierten Verkehrs wird sichergestellt^ dass die 
Kapazitat des Netzes voll ausgelastet werden kann^ ohne dass 
sich Belastungsspitzen negativ auf den priorisierten Verkehr 
auswirken. Das Qualitatsniveau, mit der nicht-priorisierter 
Verkehr tibertragen wird, wirkt dann quasi als Puffer fiir den 
priorisierten Verkehr. Eine mogliche Vorgehensweise, Grenzen 
fur die Auslastung mit priorisiertem Verkehr zu setzen, ist. 
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ftir jede Prioritatsklasse eine feste maximale prozentuale 
Auslastung ftir den Verkehr mit gleicher oder hoherer Priori- 
tatsklasse anzugeben. Beispielsweise konnte man in einem Netz 
mit zwei Prioritatsklassen fiir Verkehr mit der hoheren Ver- 
kehrsklasse die Grenze auf eine Auslastung mit 30% setzen und 
die Grenze ftir Verkehr mit der hoheren oder niedrigeren Prio- 
ritatsklasse auf 60% festlegen. Fur nicht-priorisierten Ver- 
kehr bliebe dann eine minimale Kapazitat von 40%. 

Bei der Ubertragung von Datenpaketen konnen so prioritats- 
klassenspezif isch Qualitatsmerkmale garantiert werden, die 
eine Ubertragung mit QoS Niveau erm5glichen. Das erfindungs- 
gemaBe Konzept geht dabei von der Beobachtung aus, dass sich 
eine geeignete Dienstqualitat (QoS) am jeweiligen Dienst zu 
orient ieren hat. Z.B. konnen menschliche Sinnesorgane in ei- 
nem gewissen Rahmen unvollstandige Information verarbeiten, 
ohne dass es zu einem subjektiven Qualitatsverlust kommt. Fur 
die interaktive Steuerung von Maschinen (z*B. Ferns teuerung 
von Robotern) sind die Anf orderungen unter Umstanden deutlich 
haher. Entsprechend strengere Kriterien sollten dann ange- 
wandt werden. DienstabhSngig k5nnen deshalb Kriterien bzw, 
Grenzen definiert werden, die eine QoS Niveau Ubertragung ge- 
wahrleisten. Bei paketorientierter Ubermittlung betreffen 
diese Kriterien u.a. 

• Art und Umfang moglicher Informationsverluste 

♦ Feste und/oder variable Verzogerungen 

o Die zeitliche Konsistenz (Reihenfolge) der Informationen, 

Erfindungsgemafi ist das Netz mit Mitteln zur Durchfuhrung ei- 
ner Zulassigkeitspriifung am Netzeingang und am Netzausgang 
ftir die Ubertragung eines durch das Netz zu leitenden Gruppe 
von Datenpaketen einer Prioritatsklasse ausgestattet (An- 
spruch 13) . Es kann im Sinne einer Ubertragung von priori- 
sierten Datenpaketen mit QoS Niveau dimensioniert werden. Die 
Dimensionierung kann dabei nach Maligabe von Grenzwerten fiir 
QoS bestimmende Kriterien bzw. Faktoren erfolgen (Anspruch 
14) • Je nach Dienst konnen maximale Werte fiir die statisti- 
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sche Wahrscheinlichkeit angegeben werden, mit der die Grenz- 
werte fur die QoS bestimmenden Faktoren iiberschritten werden 
konnen/ ohne dass es zu einer signif ikanten QualitatseinbuBe 
koimnt. Diese maximalen Werte fur die statistische Wahrschein- 
lichkeit konnen in die Dimensionierung des Netzes einfiieUen 
(Anspruch 15) . 

Durch das Einhalten von Auslastungsgrenzen ftir das Netz - 
itioglicherweise im Rahmen einer dienstspezif isch vorgegebenen 
statistischer Wahrscheinlichkeit - und der Beschrankung des 
priorisierten Verkehrs sowie durch eine gute Verteilung des 
Verkehrs und der Limitierung des Verkehrs an den Zugangen und 
Ausgangen des Netzes bzw. den physikalischen Ports konnen 
statistische Werte ftir die Qualitatsverlustf aktoren angegeben 
werden. Mit Hilfe dieser statistischen Werte und ihrer Vari- 
anz lassen sich QoS Dienste garantieren. 

In vielen Fallen ist es sinnvoll, wenn das Netz einer single 
routing domain oder dem Netz eines Diensteanbieters (service 
provider domain) entspricht (Anspruch 16) . Auf diese Weise 
konnen die Funktionen der Zulassigkeitsprlifungen und der U- 
berwachung einfacher in das Netz integriert werden. Vertrau- 
liche Leistungsdaten des Netzes brauchen nicht nach auSen ge- 
geben werden. Bei der Obertragung uber mehrere single routing 
domains oder Dienstanbieternetze ist durch die Garantie durch 
die Netzverwaltung in den jeweiligen Netz und tJberprufung der 
Netzzu- und -abgange sichergestellt, dass QoS Niveau Obertra- 
gung uber mehrere/ miteinander verbundene erf indungsgemaBe 
Netze und gegebenenf alls an einen an ein erf indungsgemafies 
Netz angeschlossenen Host moglich ist. Ein Internet mit QoS 
Niveau Obertragung kann so aus erf indungsgemaii funktionieren- 
den Netzen, die z.B. jeweils eine single routing domain um- 
fassen, aufgebaut werden. Dabei k5nnen wie im Rahmen des her- 
kommlichen Internets IP basierte Netze verwendet werden (An- 
spruch 17), die z.B. nicht priorisierten Verkehr entsprechend 
dem best-effort Prizip Ubertragen. 
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Eine wichtige Rolle koimat dabei den Randknoten der Netze zu, 
tiber die der Datenverkehr in das jeweilige Netz gelangt bzw. 
dieses wieder verlasst. Durch die Zulassigkeitsprufungen ftir 
priorisierten Verkehr hinsichtlich der Ressourcen am Netzein- 
gang und am Netzausgang kann sichergestellt werden, dass bei 
dem Obergang von Netzen die quality of service erhalten 
bleibt. Fur die Zulassigkeitsprlifung kbnnen Randknoten mit 
Mitteln zur DurchfUhrung der Zulassigkeitsprufungen am Netz- 
eingang oder am Netzausgang ausgestattet sein (Anspruch 18) . 
Die Randnoten konnen zudem Mittel fiir die Oberwachungsfunkti- 
onen aufweisen (Anspruch 19) • Es kann auch alternativ oder 
komplementar zu der Bereitstellung der Funktionen in Randkno- 
ten ein Server mit Mittel fiir die Zulassigkeitsprufungen (An- 
spruch 20) und evtl. fur die Oberwachung (Anspruch 21) im 
Netz platziert werden. 

Im folgenden werden zwei Varianten des Erf indungsgegenstands 
im Rahmen als Ausfuhrungsbeispiels dargestellt. Es zeigen 

Fig. 1: System mit DatenUbertragung Uber ein erf indungsgemS- 
Bes Netz 

Fig. 2: Erf indungsgemSfles Netz 

Fig. 3: Schematische Darstellung verschiedener Wege fiir das 
Routing zweier Flows in einem erf indungsgemaBem Netz 

Fig. 4: Schematische Darstellung verschiedener Wege fur das 
Routing zweier Flows mit gleichen Ziel in einem erf indungsge- 
maBem Netz 

Der Anschaulichkeit wegen sei angenommen, dass die Erfindung 
im Rahmen eines Telefonats tiber ein IP Netz IPN - man spricht 
hier von Voice over IP (VoIP) zur Anwendung komme. Bei diesem 
IP Netz IPN kann es sich z.B. urn eine Single Routing Domain 
des Internets handeln. Telefonate unterliegen Echtzeitanfor- 
derungen. Der zugehorige Datenverkehr wird deshalb priori- 
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siert. Sinngemaa ist der Erf indungsgegenstand analog fiir alle 
anderen Dienste, bei denen eine Priorisierung des Datenver- 
kehrs notwendig ist, anwendbar. Beispiele fur solche Dienste 
sind Video-on demand, Web-Konf erenzen, Multimediaanwendungen 

etc. 

in Figur 1 ist schematisch ein System mit VoIP Obertragung 
dargestellt. tJber Zugangsnetze AN-A und AN-B (AN: fttr Access 
Network) sind die Telekommunikations-Endgerate TLN-A und TLN- 
B an ein Sffentliches Netz angeschlossen, das das IP Netz IPN 
umfasst. Im Rahmen der zwei Varianten des AusfUhrungsbei- 
spiels wird angenommen, dass vom Endgerat TLN-A eine Verbin- 
dung zu dem Endgerat TLN-B zwecks eines Telefcnats aufgebaut 
wird. Dabei wird zwischen Dienstebene SL (SL: fiir service le- 
vel) und Netzwerkebene (NL: fiir network level) unterschieden, 
was in der Figur durch eine durchbrochene Linie kenntlich ge- 
macht ist. Auf der Dienstebene SL findet die Signalisierung 
SIG(VA,DS) (SIG(VA,DS) fUr: Signalisierung von Verbindungs- 
aufbau und Dienststeuerung) des Verbindungsaufbaus und der 
Dienststeuerung statt. Zu diesem Zwecke sind Steuervorrich- 
tungen CCP-A und CCP-B (CCP: ftir Call Control Point) z.B. Me- 
dia Gateway Controller oder Vermittlungsanlagen mit den Zu- 
gangsnetzen AN-A und AN-B der Endgerate TLN-A und TLN-B ver- 
bunden. Die Obertragung von Nutzdaten erfolgt auf der Netz- 
werkebene NL und fuhrt zumindest zum Teil iiber das erfin- 
dungsgemalie Netz IPN (IPN: fur IP Net). Das Netz IPN arbeitet 
paketorientiert und verbindungslos . Nutzdatenpakete, die im 
Rahmen des Telefonats von dem Endgerat TNL-A zu dem Endgerat 
TLN-B Ubertragen werden, gelangen tiber den Randknoten IgNd 
(IgNd: ftir ingress node) in das Netz IPN und verlassen es 
wieder tlber den Randknoten EgNd (EgNd: ftir egress node) . 

Im Zuge des Verbindungsaufbaus auf der Dienstebene SL wird 
von Endgerat TLN-A uber das Zugangsnetz AN-A an die Steuer- 
einrichtung CCP-A der Verbindungswunsch signalisiert . Das 
Endgerat TLN-A wird authentif iziert, beispielsweise anhand 
einer Namens- oder Adressinformation. AnschlieBend wird das 
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gerufene Endgerat TLN-b bzw, die zugeordnete Steuereinrich- 
tung CCP-B identif iziert und lokalisiert. Oblicherweise wird 
eine Verbindungsaufbaunachricht von der Steuereinrichtung 
CCP-A an die Steuereinrichtung CCP-B iibermittelt . In der 
Steuereinrichtung CCP-B werden relevante Informationen extra- 
hiert und bei dem Zugangsnetz AC-B die Verfiigbarkeit des End- 
gerats TLN-B Uberpriift sowie relevante Informationen abge- 
fragt- Die Verbindungsaufbaunachricht wird schlieBlich von 
der Steuereinrichtung CCP-B zur Steuereinrichtung CCP-A quit- 
tiert und die fUr die Verbindung erforderlichen Informationen 
wie z.B. Adressinformationen des Endger^ts TLN-B iibermittelt. 
Anschlieiiend kann der Verbindungsaufbau auf der Dienstebene 
SL abgeschlossen werden. Bei erfolgreichen Verbindungsaufbau 
konnen auf der Netzwerkebene NL dann Nutzdaten ausgetauscht 
werden. 

Bei dem gewahlten Beispiel werden als Nutzdaten Sprachinfor- 
mationen in Echtzeit, d.h. mit QoS Niveau ausgetauscht. Fur 
die Obertragung mit QoS Niveau werden erf indungsgemaB Zulas- 
sigkeitsprufungen durchgef Uhrt . Im Rahmen dieser ZulSssig- 
keitstiberprufungen findet Signalisierung statt, z.B. bei der 
Obermittlung der gewunschten Qualitatsanforderungen, zur 0- 
bermittlung des Resultats der ZulassigkeitsprUfungen etc. Im 
folgenden wird diese Signalisierung als QoS-Signalisierung 
bezeichnet. Es werden zwei Varianten unterschieden, je nach- 
dem, ob die QoS-Signalisierung im Rahmen der Zulassigkeits- 
prUfungen auf der Dienstebene SL oder der Netzwerkebene NL 
durchgef uhrt wird. 

Bei einer QoS-Signalisierung auf der Dienstebene SL kann das 
erfindungsgemalie Verfahren wie folgt ablaufen: Ober Steuer- 
einrichtungen der Dienstebene, CCP-Ig und CCP-Eg, werden die 
Randknoten IgNd und EgNd identif iziert, Uber die die Nutzda- 
ten als Nutzdaten-Pakete Ubertragen werden. Die in Figur 2 
dargestellten Steuereinrichtungen CCP-Ig und CCP-Eg konnen, 
aber miissen nicht rait den den Zugangsnetzen AN-A und AN-B zu- 
geordneten Steuervorrichtungen CCP-A und CC-P identisch sein. 
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in der Kegel wird bei Ferngesprachen auf der Dienstebene SL 
eine Mehrzahl von Steuervorrichtungen bei der signalisierung 
beteiligt sein. Diese Steuervorrichtungen haben dann dxrekten 
Zugriff nur auf einen Abschnitt oder ein Teilnetz der gesam- 
ten Obertragungstrecke fiir die Nutzdaten. Die Steuere.nrich- 
tungen CCP-Ig (CCP-Ig: fur call control point at ingress no- 
de) und CCP-Eg (CCP-Eg: ftir call control point at egress no- 
de) sind dadurch gekennzeichnet, dass sie mit den Randknoten 
IgNd und EgNd koiomunizieren. Die beiden Steuervorrichtungen 
CCP-Ig und CCP-Eg kOnnen dabei auch zusammenf alien. 

in Figur 2 sind weitere Randknoten eingezeichnet . Nicht ein- 
zeln dargestellt sind die inneren Knoten CoNd (CoNd: fur core 
node). Es ist zudem ein Kontrollserver NCS (NCS: fur network 
control server) gezeigt, durch den Netzwerk-Management Aufga- 
ben wahrgenomitien werden. 

Die erfindungsgemaaen Zuiassigkeitspriifungen NAC (NAC: fUr 
network admission control) hinsichtlich Netzeingang und Netz- 
ausgang finden z.B. in den Randknoten IgNd bzw. EgNd statt. 
Durch die Steuereinrichtungen CCP-Ig und CCP-Eg der Dienst- 
ebene SL werden den Randknoten IgNd und EgNd die Anforderun- 
gen fUr das VoIP-Telefonat zwischen den Endgeraten TLN-A und 
TLN-B Ubermittelt. Die Anforderungen konnen neben den rele- 
vanten Verkehrspararaetern, wie der Bandbreite und den QoS- 
Anforderungen zusatzliche Parameter hinsichtlich Zuveriassig- 
keit, Sicherheit, etc. umfassen. Das Ergebnis der ZuverlSs- 
sigkeitsprufungen an den Netzgrenzen wird den Steuervorrich- 
tungen CCP-A und CCP-B signalisiert . Abhangig von den Ergeb- 
nissen der ZuiassigkeitsprUfungen wird A-seitig die Obertra- 
gung der Nutzdaten freigegeben oder abgeblockt und evtl. eine 
alternative Route fUr die NutzdatenUbertragung gesucht (m 
der englischsprachigen Literatur auch als Bearer Redirection 
bekannt) . Die ZuiassigkeitsprUfungen konnen nach oder wahrend 
des verbindungsaufbaus auf der Dienstebene SL stattfinden. 
Bei ZuiassigkeitsprUfungen wahrend des Verbindungsaufbaus 
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kann evtl. bei einem negativen Ergebnis der Verbindungsaufbau 
abgebrochen warden. 

Bei QoS-Signalisierung auf der Netzwerkebene NL werden die 
Zulassigkeitsprufungen erst nach dem Verbindungsaufbau auf 
der Dienstebene SL angestoBen. Nach erfolgreichen Verbin- 
dungsaufbau auf der Dienstebene SL wird die QoS- 
Signalisierung auf der Netzwerkebene NL freigegeben und es 
werden die relevanten Informationen, wie z.B. B-seitige Ad- 
ressinformationen ubergeben. Das kann durch eine entsprechen- 
de Nachricht von der Steuervorrichtung CCP-A an eine im Zu- 
gangsnetz AC -A posit ionierte Vorrichtung, z.B. Mediagateway, 
erfolgen, Zur QoS-Signalisierung kann auch von der Dienstebe- 
ne SL z.B. von der Steuervorrichtung CCP-A eine Prograiiim- 
struktur, z.B. ein Java-Applet der Vorrichtung im Zugangsnetz 
zur Verfugung gestellte werden. Mit Hilfe der im Rahmen des 
Dienstaufbaus auf der Dienstebene erfragten Adressinformatio- 
nen und gegebenenf alls mit Hilfe der heruntergeladenen Pro- 
grammstruktur wird auf der Netzwerkebene eine Signalisie- 
rungsnachricht an das B-seitige Endgerat TLN-B bzw. das B- 
seitige Zugangsnetz AN-B gesendet. Durch diese und evtl, wei- 
tere Signalisierungsnachrichten werden die Randknoten IgNd 
und EgNd lokalisiert und in den Randknoten die Zulassigkeits- 
prufungen veranlasst. Die Ergebnisse der Zulassigkeitsprufun- 
gen werden anschliefiend durch Nachrichten auf der Netzwerk- 
ebene NL an das A-seitige Zugangsnetz AN-A bzw. den A- 
seitigen Teilnehmer TLN-A signalisiert . 

Zusatzlich zu den Zulassigkeitspriifungen hinsichtlich Netz- 
eingang und -ausgang wird eine Zulassigkeitsprufung betref- 
fend die Gesamtkapazitat des Netzes vorgenommen. Diese Zulas- 
sigkeitsprufung kann z.B. auch in einem der Randknoten IgNd 
bzw, EgNd, verteilt auf beide Randknoten IgNd und EgNd oder 
in einem dafur im Netz vorgesehenen Server erfolgen. 

Figur 3 zeigt eine schematische Darstellung verschiedener We- 
ge fUr das Routing zweier Flows in einem erf indungsgemaflen 
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Netz. Die Grenze des Netzes ist durch eine gepunktete Linie 
dargestellt, Netzknoten sind durch Kreise wiedergegeben, wo- 
bei die Kreise, die Rangknoten reprasentieren, die gepunktete 
Linie schneiden, Mit Hilfe von Pfeilen sind mogliche Wege fur 
Flows dargestellt. Die gestrichelten Pfeile betreffen mogli- 
che Wege flir einen Flow, der bei dem Rangknoten C in das Netz 
eintritt und zu dem Randknoten D ubertragen wird, wo die Da- 
tenpakete des Flows das Netz wieder verlassen. Durch durchge- 
zogene Pfeile sind m5gliche Wege far einen Flow dargestellt, 
der von dem Randknoten A zu dem Randknoten B geleitet wird, 
Bei den meisten inneren Knoten gibt es mehr als eine Alterna- 
tive bzw. Verzweigungen fUr Weg des Flows. Im folgenden wer- 
den fUr einen bestimmten Flow die verschiedenen alternativen 
mGglichen Wegabschnitte von einem inneren Knoten zu dem 
nachsten Knoten, d.h. fUr den ,,next hop^ , als Verzweigungsf a- 
cher des Flows bei dem entsprechenden inneren Knoten bezeich- 
net. Bei inneren Knoten, die auf moglichen Wegen beider Flows 
liegen, ist angegeben, ob die Verzweigungsfacher der Flows 
identisch i, teilweise disjunkt t oder disjunkt d sind. 

Die m5glichen Wege bestimmen sich aus Parametern des Netzes, 
wie Topologie, Kapazitat der einzelnen Wegabschnitte, Verzo- 
gerungszeiten etc. Die Entscheidungen uber den Arm des Wege- 
fachers, Uber den ein Paket oder eine Gruppe von Paketen wel- 
ter Ubertragen wird, wird lokal in Abhangigkeit der momentan 
gultigen Verkehrsparameter getroffen. Auf diese Weise wird 
eine relativ gleichmafiige Auslastung des Netzes erreicht und 
Belastungsengpasse werden vermieden. 

In Figur 4 unterscheidet sich von Figur 3 dadurch, dass nun 
beide Flows das Netz bei dem Randknoten B verlassen. Bei den 
inneren Knoten, die auf mGglichen Wegen beider Flows liegen, 
sind die Verteilungsf acher beider Flows identisch, was ein i 
bei den Knoten verdeutlicht ist. Die Verteilungsf acher konn- 
ten im Rahmen von Verkehrssteuerung, bzw. traffic shaping, 
auch voneinander abweichen. Sie werden aber flir Flows mit dem 
gleichen Ziel zumindest weitgehend identisch sein. Durch die 
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erfindungsgemSBen Zulassigkeitspriifungen wird erreicht, dass 
der Randknoten B und die inneren Knoten^ die dem Randknoten 
topologisch benachbart sind, nicht durch die ankoitmienden Da- 
tenpakete beider Flows iiberlastet werden. Wenn beide Flows 
nicht mit den angemeldeten Parametern iibertragen werden kon- 
nen, wird beispielsweise einer nicht zugelassen. Bei der Be- 
schrankung der ZulassigkeitsiiberprUf ungen auf den Netzeingang 
kCnnte es in der Konstellation von Figur 4 zu einem Engpass 
bei dem Randknoten B kommen, der QoS Garantiezusagen im Wege 
stUnde. 
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Patentanspriiche 

1. Verfahren zur Verkehrsbegrenzung in einem paketorientier- 
ten, verbindungslosen Netz fUr eine effiziente Ubertragung 
mit QoS Niveau von Datenpaketen zumindest einer Prioritats- 
klasse, bei dem 

- flir eine Gruppe von durch das Netz zu leitenden Datenpake- 
ten einer Prioritatsklasse ZulSssigkeitsprufungen durchge- 
fuhrt werden, 

- die ZulassigkeitsprUfungen eine auf den Netzeingang und auf 
den Netzausgang bezogene Zulassigkeitsprlifung umfassen, und 

- die Obertragung der Gruppe von Datenpaketen mit der ange- 
forderten Prioritat nur zugelassen wird, wenn die Zulassig- 
keitsprtifungen positiv ausf alien • 

2. Verfahren nach Anspruch 1, 
dadurch gekennzeichnet , 

- dass die Gruppe von Datenpaketen durch die Datenpakete ei- 
nes Verkehrsstroms oder durch die an einem Port aggregierten 
Datenpakete der Prioritatsklasse gegeben ist. 

3. Verfahren nach Anspruch 2, 
dadurch gekennzeichnet , 

- dass der Verkehrsstrom durch einen Flow gegeben ist, einer 
Verbindung zugeordnet ist oder Datenpakete mit einer gemein- 
samen Adress information umfasst. 

4. Verfahren einem der vorhergehenden AnsprUche, 
dadurch gekennzeichnet , 

- dass im Rahmen der Zulassigkeitspriifungen der Auslastungs- 
grad betref fend die Gesamtkapazitat des Netzes und die zur 
VerfUgung stehende Bandbreite der bei der Obermittlung der 
Gruppe von Datenpaketen zu verwendenden eingangs- und aus- 
gangsseitigen Netzzugange berucksichtigt wird. 

5. Verfahren nach einem der vorhergehenden Anspriiche, 
dadurch gekennzeichne t , 
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- dass im Rahmen der ZulassigkeitsprUfungen der Auslastungs- 
grad des Netzes und der bei der Obermittlung der Gruppe von 
Datenpaketen zu verwendenden eingangs- und ausgangsseitigen 
Netzzugange der Verkehr der Prioritatsklasse des zu ubertra- 
genden Verkehrsstroms oder/und der Verkehr einer Prioritats- 
klasse, die hoher oder gleich der Prioritatsklasse der Gruppe 
von Datenpaketen ist, berucksichtigt wird. 

6. Verfahren einem der vorhergehenden Anspruche, 
dadurch gekennzeichnet , 

- dass bei einem negativen Ergebnis der Zulassigkeitsiiberpru- 
fungen die Gruppe von Datenpaketen abgewiesen wird. 

I . Verfahren einem der vorhergehenden Ansprtiche/ 

dadurch gekennzeichne t , 

- dass fiir die durch das Netz zu leitenden Gruppe von Daten- 
paketen Verkehrsparameter in dem Netz angemeldet werden, die 
eine Information betreffend die benotigten Obertragungsres- 
sourcen umfassen. 

8. Verfahren nach Anspruch 1, 
dadurch gekennzeichnet , 

- dass nach Mafigabe der angemeldeten Verkehrsparameter eine 
Reservierung von Obertragungsressourcen vorgenoiranen wird. 

9. Verfahren nach Anspruch 1, 
dadurch gekennz eichnet , 

- dass wahrend der Obertragung des Verkehrsstroms Uberpriift 
wird, dass die angemeldeten Verkehrsparameter eingehalten 
werden. 

10. Verfahren nach Anspruch 1, 
dadurch gekennzeichnet , 

- dass nicht angemeldete Datenpakete ausgeblockt/verworf en 
werden. 

II. Verfahren einem der vorhergehenden AnsprUche, 
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dadurch gekennzeichnet , 

- dass Zuiassigkeitspriifungen nur fiir priorisierten Verkehr 
durchgefiihrt wird- 

12. Verfahren einem der vorhergehenden Anspriiche, 
dadurch gekennzeichnet ^ 

- dass nicht priorisierte Datenpakete mit best-effort Quali- 
tat libertragen warden. 

13. Paketorientiertes, verbindungs loses Netz zur Datenliber- 
tragung, 

- mit Mitteln zur Durchfuhrung einer Zulassigkeitsprlifung am 
Netzeingang und am Netzausgang ftir die Obertragung einer 
durch das Netz zu leitenden Gruppe von Datenpaketen einer 
Prioritatsklasse . 

14. Netz nach Anspruch 13, 
dadurch gekennzeichne t , 

- dass das Netz nach MaBgabe von Grenzwerten fUr QoS bestim- 
mende Faktoren dimensioniert ist. 

15. Netz nach Anspruch 14, 
dadurch gekennzeichnet , 

- dass das Netz nach Mafigabe von maximalen Werten fur die 
statistische Wahrscheinlichkeit dimensioniert ist, mit der 
die Grenzwerte der QoS bestimmenden Faktoren liberschritten 
werden. 

16. Netz nach einem der Anspruche 13 bis 15, 
dadurch gekennzeichnet , 

- dass das Netz einer Single Routing Domain entspricht. 

17. Netz nach einem der Anspruche 13 bis 16, 
dadurch gekennzeichnet , 

- dass eine Datenubertragung iiber das Netz mit Hilfe des IP 
Protokolls vornehmbar ist. 
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18, Randknoten zur Verwendung in einem paketorientierten, 

verbindungslosen Netz, wobei 

- das Netz Mittel zur Durchfuhrung einer Zulassigkeitsprilfung 
am Netzeingang oder am Netzausgang fur die Obertragung eines 
durch das Netz zu leitenden Verkehrsstrom einer Prioritats- 
klasse aufweist, und 

- der Randknoten mit Mitteln zur Durchftihrung einer Zulassig- 
keitsprufung am Netzeingang oder am Netzausgang fUr die Ober- 
tragung eines durch das Netz zu leitenden Verkehrsstrom einer 
Prioritatsklasse ausgestattet ist. 

19, Randknoten nach Anspruch 18, 

- mit Mitteln zur Oberwachung von in dem Netz angemeldeten 
Ver kehrsparametern . 

20. Server zur Verwendung in einem paketorientierten, verbin- 
dungslosen Netz, wobei 

- das Netz Mittel zur Durchfuhrung einer ZulassigkeitsprUfung 
am Netzeingang oder am Netzausgang fiir die Obertragung eines 
durch das Netz zu leitenden Verkehrsstrom einer Prioritats- 
klasse aufweist, und 

- der Server mit Mitteln zur Durchfuhrung einer Zulassig- 
keitsprUfung am Netzeingang und am Netzausgang fUr die Ober- 
tragung einer durch das Netz zu leitenden Gruppe von Datenpa- 
keten einer Prioritatsklasse ausgestattet ist. 

21. Server nach Anspruch 20, 

- mit Mitteln zur Oberwachung von in dem Netz angemeldeten 
Verkehrsparametern . 
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